
Risiken in der IT: 
Bringen Sie sich in Sicherheit

Die offenen und versteckten Anforderungen
an die Unternehmens-IT

31.05.2005

Uwe Rusch
uwe.rusch@advantegy.com

Course 2005



Das Spannungsfeld

Regulatorische 
Anforderungen

KonTraG, GDPdU, Basel II, 
Haftung usw.

Technik
IT-Risikoanalyse, IT-Security, 
Archivierung usw.

Organisation 
Risikomanagement, 

Auditierung, usw.

COMPLIANCE



Es ist besser, Deiche zu bauen, als darauf zu hoffen, 
dass die Flut allmä hlich Vernunft annimmt.

(Zitat: Hans Kasper (*1916), dt. Schriftsteller u. Hörspielautor, Quelle: www.zitate.de)



Agenda

1 IT-Stö rfälle und Folgen

3 Was kann man tun?

4 Was ist angemessen?

2 Anforderungen der Wirtschaftsprüfer / Haftungsfragen



Risiken lauern überall....



Was ist ein Störfall?

è Ein kritischer Dienst ist nicht mehr verfü gbar!

Ein Brand legt Ihr
Produktions-RZ 

lahm

Eine wichtige
Abteilung bzw. 

Kernanwendung 
ist nicht 

verfügbar

Eine 
Betriebsstö rung 

eskaliert zu einer 
Katastrophe



Mögliche Bedrohungen

Infrastruktur und
Technik

Infrastruktur und
Technik

l Funktionsstö rung, 
Defekt, Ausfall von:

– HW/SW
– Verkabelung

l Stromausfall,
Überspannungen,
Erdungsproblem,
Kabelbrand

l Ausfall der Klima-
anlage

l Verlust der
Kommunikations-
verbindung

l Funktionsstö rung, 
Defekt, Ausfall von:

– HW/SW
– Verkabelung

l Stromausfall,
Überspannungen,
Erdungsproblem,
Kabelbrand

l Ausfall der Klima-
anlage

l Verlust der
Kommunikations-
verbindung

Interne Quellen
Externe Quellen

l Computerviren
l Missbrauch,

Betrug
l Diebstahl
l Sabotage
l Unachtsamkeit,

Unwissenheit
l Menschl.          

Versagen
l Zutrittssperre, 

Evakuierung
l Fluktuation

l Computerviren
l Missbrauch,

Betrug
l Diebstahl
l Sabotage
l Unachtsamkeit,

Unwissenheit
l Menschl.          

Versagen
l Zutrittssperre, 

Evakuierung
l Fluktuation

MenschenMenschen

MitarbeiterMitarbeiter ExterneExterne

l Computerviren
l Hacking
l Terroranschlag
l Missbrauch
l Einbruch
l Diebstahl
l Sabotage
l Spionage
l Beschlagnahm-

ung
l Vandalismus

l Computerviren
l Hacking
l Terroranschlag
l Missbrauch
l Einbruch
l Diebstahl
l Sabotage
l Spionage
l Beschlagnahm-

ung
l Vandalismus

l Kälte / Frost
l Schnee
l Wassereinbruch
l Unwetter,

Sturm,
Hochwasser,
Erdrutsch

l Blitzschlag
l Spannungs-

schwankungen
l Verlust der

Verkehrsver-
bindungen

l Kälte / Frost
l Schnee
l Wassereinbruch
l Unwetter,

Sturm,
Hochwasser,
Erdrutsch

l Blitzschlag
l Spannungs-

schwankungen
l Verlust der

Verkehrsver-
bindungen

l Hochwasser,
Überschwem-
mung

l Feuer
Rauchgase

l Chemische
Kontamination

l Erdrutsch,
Erdbeben

l Flugzeug-
absturz,
Verkehrsunfall

l Explosion

l Hochwasser,
Überschwem-
mung

l Feuer
Rauchgase

l Chemische
Kontamination

l Erdrutsch,
Erdbeben

l Flugzeug-
absturz,
Verkehrsunfall

l Explosion

Hö here GewaltHö here Gewalt

WitterungWitterung KatastrophenKatastrophen



Auswirkungen und Folgen von Störfä llen

Sonstige Kosten
temporäre Mitarbeiter
Reisekosten
Mietkosten
etc.

Imageverlust
Kunden
Lieferanten
Business Partner
etc.

Produktivität
Anzahl der Mitarbeiter, die 
aufgrund des Ausfalls 
nicht arbeiten kö nnen 

Umsatz
direkte Umsatzverluste
zukü nftige Umsätze
Verluste durch nicht 
auslö sbare Rechnungen
Verluste durch nicht 
getätigte Investitionen

Finanzen
Umsatzerwartung
Cash flow
verlorene Rabatte
Zahlungsverpflichtungen
Bö rsenkurs
etc.

Zusammensetzung der Kosten bei einem Ausfall
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Warum Risikomanagement ?

Warum Einrichtung eines Risikomanagements?

§ § 91 Abs. 2 AktG: Verpflichtung des Vorstandes zur Einfü hrung 
eines Überwachungssystems zur 

§ Erfassung, Frü herkennung und Abschätzung von Risiken
§ Einleitung geeigneter Vorsorge- und Sicherungsmaß nahmen
§ Schaffung einer Balance zwischen Sicherheitsinteressen und 

Wertschö pfungsinteressen
§ Begrenzung von finanziellen Verlusten und Imageschäden



Was bedeutet Risikomanagement?

Planmä ß ige Abwehr von Risiken im Sinne von 

§ Risikovermeidung, -minderung oder –begrenzung

§ Risikoü berwälzung

§ Risikovorsorge



Was sind Risiken ?

§ Risiko ist allgemein die Mö glichkeit ungü nstiger, zukü nftiger 
Entwicklungen

§ Ein Risiko beinhaltet die Mö glichkeit
- eines Eintritts eines Schadens
- eines Nichteintritts einer positiven Entwicklung oder
- der Abweichung vom Erwarteten

§ Risiken resultieren aus dem gesamten externen und internen 
Unternehmensumfeld



Risikomanagement in der Praxis 
Zuordnung der Risiken zum Entstehungsort in der Prozesslandkarte

Sonstige Rahmenfaktoren

Sonstige Rahmenfaktoren

B
es

ch
af

fu
ng

sr
au

m
Verm

arktungsraum

Leistungserstellung

Abhängigkeit von 
Finanzmärkten

Zuverlässigkeit
IT + sonst. Technik

Know how-Verlust Zeitnahe
- Erfassung IST

- Anpassung Plan

Richtigkeit
Lizenzabrechnung

Ü berproduktion 
aufgrund 

von Fehlplanung

Auslistung
im Handel

Irrationales 
Einkaufsverhalten 
des Wettbewerbes

Realistische 
Zielsetzungen

Demographische 
Veränderungen

Strategiedefizit

Fakturierungs-
unsicherheit

Wandel in 
Konsumententrends

Konventionalstrafen 
bei Lieferverzug

Technischer 
Fortschritt

Fehleinschätzung 
beim Erwerbvon 

Assets

Eingeschränkte 
Reaktionsfähigkeit

Risiko
Kundenmanagement

Materialverfügbarkeit
(Master)

Wettbewerb hat die 
stärkeren 
Produkte

Prozessrisiko
( vor Gericht)

Berücksichtigung 
Cash-Planung 

bei Vereinbarung 
Zahlungsmodalitäten

Absatzprognose

Gesetzesänderunge
n, 

Rechtssprechung

Währungsrisiko

Lieferzuverlässigkeit 
(Produktionsmaterial

)

Interne Machtpolitik

Urheberrechts-
verletzungen

Maß nahmen bei 
unerwarteter 

Entwicklung kö nnen 
nicht rechtzeitig
ergriffen werden

Zielsetzungen 
werden nicht 

rechtzeitig korrigiert
Kostentransparenz

Einkauf:
Verlust von 

persö nlichen 
Beziehungen

Liquiditätsplanung
nicht vollständig in der 

Einkaufsphase

Risiken aus
- Beteiligungen

- Darlehen
- Bürgschaften

Fehlverhalten MA 
aus Unkenntnis 

der Konsequenzen

Terminmanagement 
Fristen

Kostenrisiko
(Fixkosten-Falle)

Grad der 
Abhängigkeit 

von Dienstleistern

Einflussnahme von 
(neuen/ feindlichen) 

Aktionären/Eigentümern

Forderungsausfall

Fehleinschätzung 
Retouren und 

Reklamationen

Keine Kenntnis, 
welche Produkte / 
Assets beschafft 
werden kö nnen

st
ra

te
gi

sc
h

op
er

at
iv
strategisch

operativ

Verfügbarkeit 
Rohstoffe

Bestandsrisiken

Zu hohe Abnahme-
verpflichtungen

Innovations-
risiken

Kapazitäts-
verfügbarkeit

Keine preventive
Maintenance

Qualitäts-
probleme Maschinenausfall/

Betriebsunter-
brechung

Bestandsrisiken Transportrisiken

Garantie/
Haftung

Verschiebung des
start of production
beim OEM-Kunden

Abbruch Anschluss-
aufträge

Know how-Verlust /
Fluktuation

Strategiedefizit

Kostentransparenz

Forderungsausfall

Verfü gbarkeit 
Rohstoffe

Abbruch
Anschlussaufträge

Ausfall der
IT-Systeme



Die Haftungsfragen

§ Dazu ein Beispiel: 

- Unzureichende Aktualisierung des Datensicherungskonzeptes

è Absicherung mit Backup-Rechenzentrum fü r den
Katastrophenfall ist zwar vorgesehen, aber

è es fehlt an aktualisierten Datenbanken und 
aktueller Software



Haftung ... 

... des Arbeitnehmers gegenüber seinem Arbeitgeber

§ Die Prü fung durchläuft drei Schritte
- Pflichten des Arbeitnehmers

- Arbeitsvertrag
- Verkehrssitte

- Sorgfaltsmaß stab
- Stellung des Arbeitnehmers
- Fachkenntnis und Belastbarkeit bleiben ausser Betracht

- Haftungsbeschränkungen
- Fü rsorgepflicht des Arbeitgebers
- Verantwortung der Arbeitgebers
- Weisungsrecht



Vorsatz, grobe 
Fahrlä ssigkeit

Arbeitnehmer haftet 
grundsä tzlich zu 100%

Mittlere 
Fahrlä ssigkeit

Haftung wird gequotelt

Leichte Fahrlä ssigkeit Keine Haftung

Haftung: wann und wieviel?

Beschrä nkung der Haftung auf die nach Abzug des 
pfä ndungsfreien Einkommens verbleibende Summe wä hrend der 
nä chsten fünf (BAG) oder maximal sechs Jahre (InsO)



Unzureichende Aktualisierung des Datensicherungskonzeptes

§ Eine regelmä ßige Aktualisierung der Datensicherung ist erforderlich

Ø Grobe Fahrlä ssigkeit

üGrundsätzlich volle Haftung des Arbeitnehmers fü r alle 
entstandenen Schäden

ü Evtl. Haftungsbeschränkungen wegen Missverhältnis 
zwischen Schaden und Einkommen

Beispiel Datensicherung



Was hä tte der angestellte IT-Manager oder der Mitarbeiter zur 
Vorbeugung tun können?

1. Memo an Geschä ftsleitung, Risikopotenzial 
aufzeigen, Notwendigkeit der Analyse und 
Erhöhung der Sicherheitsstandards aufzeigen, 
Projektbudget beantragen

2. Analyseprojekt, am besten mit Dienstleister, 
aufsetzen

3. Analyseergebnis und Maßnahmenplan an 
Geschä ftsleitung

4. Realisierung und regelmä ß ige Reviews

Prä vention



Und wenn die Geschä ftsleitung ablehnt?

– Vorlagen an Geschä ftsleitung 
dokumentieren 

– nochmals Risiken aufzeigen

– Ablehnung schriftlich geben lassen

– weitere Verantwortung ablehnen

Und wenn Prä vention nicht hilft?

Abgelehnt!Abgelehnt!



Vorstand / Geschä ftsführung sorgt nicht für hinreichende 
Sicherheitsstandards der IT

Haftung der Geschä ftsführer oder Vorstä nde

Abgelehnt!Abgelehnt!



Haftung der Geschä ftsführung und des Vorstandes

§ § 43 GmbHG:
- “Die Geschäftsfü hrer haben in den Angelegenheiten der 

Gesellschaft die Sorgfalt eines ordentlichen Geschäftsmannes
anzuwenden.

- Geschäftsfü hrer, welche ihre Obliegenheiten verletzen, haften
der Gesellschaft ... fü r den entstandenen Schaden.”

§ § 93 AktG
- Die Vorstandsmitglieder haben bei ihrer Geschäftsfü hrung die 

Sorgfalt eines ordentlichen und gewissenhaften 
Geschäftsleiters anzuwenden. [...]

- Vorstandsmitglieder, die ihre Pflichten verletzen, sind der 
Gesellschaft zum Ersatz des daraus entstehenden Schadens als 
Gesamtschuldner verpflichtet. Ist streitig, ob sie die Sorgfalt 
eines ordentlichen und gewissenhaften Geschäftsleiters 
angewandt haben, so trifft sie die Beweislast.



Haftung im Notfall

Gesetzgebung
§ BGB, allgemeine Regeln für die Haftung von 

Arbeitnehmern und Geschä ftsführung
§ KonTraG, AktG, GmbHG: Verpflichtung des 

Vorstandes
- Einrichtung eines Ü berwachungsystems

zur frühzeitigen Erkennung 
bestandsgefä hrdender Entwicklungen

- Etablierung 
Schadensverhütungsaktivitä ten, insb. 
Notfallplan

§ Bundesdatenschutzgesetz

§ Betriebliche Schutzbedürfnisse
- Datensicherheit
- Revisionsfä higkeit

Konsequenzen
Eine nicht etablierte 
K-Vorsorgelö sung wird dem 
RZ-Leiter und dem zuständigen 
Geschäftsfü hrer  im K-Fall als grobe 
Fahrlä ssigkeit ausgelegt

Uneingeschränkte Haftung fü r den 
Geschäftsfü hrer und volle Haftung, 
mit eventueller  Haftungs- 
privilegierung, fü r den Arbeitnehmer

Quelle: Dr. Joachim Schrey,  EDV-Rechtsexperte
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Service Continuity Management

Definition von Verfü gbarkeitsanforderungen in SLAs und 
Implementierung entsprechender Verfü gbarkeitsmanagement 
Restart/Recovery Prozesse 

§ Risikominimierung,  Minimierung mö glicher Stö rfälle,

§ Erhö hung der Widerstandsfähigkeit der Systeme (Fehlertoleranz) 

§ Anpassung der mö glichen Ausfallzeiten an das ‚erträgliche Maß ‘‚

§ Erarbeitung  Katastrophenvorsorge-Planung

Hochverfü gbarkeit ist möglich, angemessene Vorsorge ist wirtschaftlich!



Welche Bestandteile hat Vorsorge?

§ Organisatorische Vorsorge
- Prozesse
- Dokumentation (Notfallhandbuch)
- Schulungen und Übungen
- Klare Verantwortlichkeiten
- Ressourcenbereitstellung fü r die Planung

§ Technische Vorsorge
- Systemauslegung (Redundanzen)

- IT-Komponenten
- Rechenzentrum



Notfallhandbuch

Wenn Sie keinen Notfallplan haben, vergeht kostbare Zeit !!!!

Wen erreichen Sie wo?Wen erreichen Sie wo?

Was genau ist zu tun?Was genau ist zu tun?

Welche Anbieter gibt es?Welche Anbieter gibt es?

Was kostet das ?Was kostet das ?
Wer sitzt im Krisenstab ?Wer sitzt im Krisenstab ?

Welche Sofortmaß nahmenWelche Sofortmaß nahmen
sind zu erledigen ?sind zu erledigen ?

Wo ist der Vertreter desWo ist der Vertreter des
Spezialisten ?Spezialisten ?

Welches Notverfahren / welche Ausweichlö sungWelches Notverfahren / welche Ausweichlö sung
kö nnte installiert werden ?kö nnte installiert werden ?
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Service Continuity Management

Definition von Verfü gbarkeitsanforderungen in SLAs und 
Implementierung entsprechender Verfü gbarkeitsmanagement 
Restart/Recovery Prozesse 

§ Risikominimierung,  Minimierung mö glicher Stö rfälle,
- Nicht jede externe oder interne Gefä hrdung führt zu einer Störung 

des IT Betriebes
§ Erhö hung der Widerstandsfähigkeit der Systeme (Fehlertoleranz) 

- Nicht jede Störung führt zu einem Ausfall von IT Services
§ Anpassung der mö glichen Ausfallzeiten an das 'erträgliche Maß '

- Nicht jeder Ausfall wird zu einem Notfall
§ Erarbeitung  Katastrophenvorsorge-Planung

- Nicht jeder IT-Notfall wird zur Katastrophe für das Unternehmen

Hochverfü gbarkeit ist möglich, angemessene Vorsorge ist wirtschaftlich!



Von der Risikoanalyse zur Strategie

§ Konkretes Risiko
- Welche Bedrohungen existieren?
- Wie kann man sich schü tzen?

§ Schadenspotential
- Welche finanzielle Schäden drohen bei Ausfall?
- Welche unwägbare Schäden?

§ Status der Vorsorge
- Ist ein Wiederanlauf mö glich?
- Wie lange wü rden die Systeme ausfallen?

Ziel ist die Formulierung einer Unternehmensstrategie bzgl. der Notfallvorsorge:
§ Welche IT-Prozesse und Ressourcen sind kritisch?
§ Wie schnell muss ein Wiederanlauf mö glich sein?
§ Wie viel Datenverlust ist tolerierbar?

Notwendige Analysen der heutigen Situation:



Lassen Sie sich beraten....



Konzept einer Studie

§ Der Nutzen fü r Sie:

- Sicherheitslü cken werden erkannt
- Risiken kö nnen sinnvoll minimiert werden
- Betriebsausfallkosten werden vermieden oder minimiert
- Definiert auf Basis von wirtschaftlichen und technischen Risiko-
Überlegungen die passende Strategie zur K-Fallvorsorge

- Schafft die Basis fü r die nachfolgende Umsetzung
- Reduziert Komplexität und erhö ht die Planungssicherheit
- Schafft Akzeptanz, da Geschäftsfü hrung, Fachabteilung und IT-

Abteilung einbezogen werden
- Liefert eine Entscheidungsgrundlage fü r die Geschäftsleitung



Zusammenfassung

§ Stö rfälle sind keine Zufälle, sondern vorhersehbar und zu erwarten

§ Die Folgen der Stö rfälle kö nnen unternehmenskritisch werden

§ Die Folgen kö nnen eine persö nliche Haftung nach sich ziehen

§ Wirtschaftsprü fer untersuchen zunehmend die IT-Systeme

§ Die Anforderungen sind vielschichtig und schwer zu ü berschauen

è Sie kö nnen handeln, bevor Sie handeln mü ssen!



Der Mensch hat dreierlei Wege, klug zu handeln:

§ erstens durch Nachdenken, das ist der edelste
§ zweitens durch Nachahmen, das ist der leichteste
§ und drittens durch Erfahrung, das ist der bitterste!

(Konfuzius)



„ Lieber Staub aufwirbeln, als Staub ansetzen!“
(Hubert Burda)


