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Sind Ihre Daten sicher ?
Submit absichern
Web Service Batch

CPGJDBC i Status und News
v, QOracle - MSSQL Server 2005
v, MYSQL 5 GB Daten

Barcode Browser und Excel

Job-Named BACEMT Commands
TCP/IP CSI/ BSI z/OS Listener READY
DB2 1 LUW Erfahrungen

Apps T Iphone- Android- Windows Mobile
v, Alternative: Web Anwendungen fur Mobile
Da war noch was. . .

System Seminare
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Aktuelle Meldung: 27.4.2011

(=
heute.de computer

heute-Nachrichten

ZDFmediathek

» Video iPhone speichert
Positionsdaten

Wirtschaft

Computer

» Video Weiter viele Mangel
beim Datenschutz

PlayStation
/ Network

» Video "Digitaler
Radiergummi”

PlayStation Network: Hacker klauen 77 Millionen
Kundendaten
sony spern Online-Dienste - Racheakt aus der Szene?

ZDFmediath

zur ZDFmediathek @

Sendung verpasst?
Jetzt ansehen

Gigantischer Datenklau: Hacker haben Passworter. Adressen und » Thema Daten in
maglicherweise auch Kreditkarten-Nummern von 77 Millionen Sony-Kunden Gefahr
gestohlen. Betroffen ist vor allem das PlayStation Network. Ist der Angriff eine

Racheaktion aus der Hacker-Szene?

ZDF heut & Drucken [ Versenden 27.04.2011
eute
e » Kundenkarten: Datenstriptease beim
ELE g T =S5 Daten-Klau bei Sony: Hacker haben Informationen Wischekauf ’
ZDF heute nacht von Millionen Nutzern der Online-Dienste as ik boim-inkauten perKindankarts lbecuns:
SONY 5 A
v Pla){Stathn Netw.ork‘und des Video- gnd | » Der Spion, der in der Kleidung steckt
e ol Musikservices Qriocity erbeutet. Der japanische Neue Technologien bringen neue Probleme fir den
Sendungen von A-Z v 19,91 3 Elektronik-Riese hatte nach dem Hacker-Angriff vor Datenschutz
Datun/Zeit einer Woche den Stecker gezogen und die Dienste » Wo Datenjager ill'_n ALI:SQ laue;rn g, ;
3 un allen - ein
27.04. 09:30:06 abgeschaltet; Uberblick 2

» Mobil-Angebote
» WAP-Dienste

» Newsletter

» RSS-Angebot

» Sidebar

» Podcast-Angebot
» heute-Telegramm
» Bildschirmschoner

» Nachrichtenbanner

Vortag fAnderung
20,35 -2,19%
HETRA

min. verzogert
: realtime

» Charts und weitere
Informationen

Quelle: Teledata /

Innovative Software

Passworter ausgespaht

Eine unbekannte Person habe sich Zugang zu
personlichen Daten wie Name. Adresse, E-Mail
oder Geburtsdatum verschafft, schrieb Sony in
Firmenblogs weltweit und informierte die
Betroffenen. Auch Logins und Passwaorter seien
nach derzeitigem Kenntnisstand ausgespaht
worden. maglicherweise auch die Liste der Kaufe.

Interaktiver Krimi

» Sendung Wer rettet
Dina Foxx?

BaTEASCATIRALY - —
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E-Mail und Verschliisselung

o Herkdmmliche BMails sind mit einer Postkarte

vergleichbar.
E-Mail

> Der Inhalt liegt offen und kann von jedem

PGP _
mitgelesen werden.

2 Auch beim Mail Dienstleister lassen sich dig il
Daten sogar einfach und automatisch per
Programm auswerten oder als Kopie aufbewahren
zur spateren Analyse.
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Uberblick :

Telnet

FTP

E-Mail

HTTP Server mit z/VSE

Sicherheit im z/VSE

Yo

Yo

Yo

Yo

Yo

Yo

Im VSE haben wir ja EBCRHW&s kennt keiner . . .
Im VSE haben wir VTAMauch das kennt nur IBM .

Konnen wir rundum sorglos sein?
Sind Ihre Daten sicher ?
Gefahren bei System z Umgebungen

Machen Sie alles dichtwie kann IBM hier helfen
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E-Mail

PGP

E-Mail und Verschlisselung

Yo

Yo

Yo

Yo

E-Mail ersetzt heute immer haufiger den Brief,
Telegramm, Fernschreiben und Teletex.

1. EMail in Deutschland wurde am 24. 8. 1984
von MichaeRotertan der TH Karlsruhe
empfangen.

2010 wurde 107 Mrd. Hails versendet (90 %
SPAM).

Das heute verwendete Protokoll ist SMTP zum
senden und POP3 oder IMAP zum empfangen.
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E-Mail

PGP

E-Mail und Verschlisselung

Yo

Yo

Yo

Yo

Beim Versand werden die Daten meist tber SBITP
verschltsselt zum Mailserver Ubertragen.

Auch das Abholen der Mails erfolgt meistens Uber
POP3Xoder IMAFRSProtokolle.

Jedoch auf den Servern liegen die Mailsenn
nicht verschlissel lesbar.

Das gilt nicht nur fur den Body der Mails, sondern
auch fur die Anhange.
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E-Mail und Verschlisselung

> Die meisten Angriffe gegen Unternehmen erfolgen

v von Innen.

Welchen Weg eine Mail Uber das Internet geht
und auf welchen dieser Server Mails gespeichert
und mitgelesen werden ist nicht bekannt.

1
PGP /2

. Auf dem Weg zum Empfanger kann eine Mail auch
verandert und deren Inhalt verfalscht werden.
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E-Mail und Verschlusselung

> Alles gute Grinde-Kails zu verschlisseln.

E-Mail

PGP

. Aberc

v, Warum macht das
niemand ?

OOOOOOOOOOOOOOOOOO



E-Mail und Verschliisselung

> Alle heutigen BMail Programme unterstltzen die

. Verschlisselung von Mails
-iviai

- Man muss sich nur einen Public/Private Key

generierenc und entsprechende Programme zur
Verschlisselung nutzen

PGP

> Aber je nach Mail Programm werden verschiedene
Methoden verwendet.
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Vortrag: Martin Triibner 2010

| Geschichte | Profil | Freeware | Produkte | Shrinkware |

Pi-Systemprogrammierungs-GmbH
Initiator: =
Mal sehen ob es fora
version in
english
click hers
noch mehr CICS TeichstraBe 39E
€3225 Langen
tel: 08103-71254
0 0 tagsiber: 0171850 7132
WGbSlteS glbt Email: info@pi-sysprog.ds

~-What can happen when you put your CICS on
the web*

Martin Trubner
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Reichlichwenn
man nach
AdCS/CWBA

googelt

Auf der Suche nach z/VSE

und z/0S Servern im WWW

Yo

Yo

Yo

Yo

Yo

Yo

Nur einige der 106000 Treffer bei CWBA oder 3660
Treffer auf DFHWBTTA

http://webapps.nyc.qov:8084/cics/cwba/dfhwbtta/abhq

http://xmarks.com/site/www4.qgcard.queensu.ca/QCD3
/CICS/CSMI/DFHWBTTA/CWO01

https://www.state.ms.gov/taxtitle/cics/dfhwbtta/TNIQ

https://accounts.swbno.org:8084/cics/cwba/dfhwbtta/
wa00

https://techmvs.technion.ac.il/cics/ CWBA/\WGRNSE17?S
UB=134065
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NY Gov Application




