


½ Sind Ihre Daten sicher ? 

½ Submit absichern 

½ Web Service Batch 

½ CPGJDBC ïStatus und News
¼ Oracle - MSSQL Server 2005 

¼ MYSQL 5 GB Daten 

½ Barcode Browser und Excel

½ Job-Named BACEMT Commands

½ TCP/IP CSI / BSI z/OS Listener READY 

½ DB2 ïLUW  Erfahrungen

½ Apps ïIphone- Android- Windows Mobile 
¼ Alternative: Web Anwendungen für Mobile

½ Da war noch was. . . 

½ System Seminare 
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½ Herkömmliche E-Mails sind mit einer Postkarte 
vergleichbar.

½ Der Inhalt liegt offen und kann von jedem 
mitgelesen werden. 

½ Auch beim Mail Dienstleister lassen sich die E-Mail 
Daten sogar einfach und automatisch  per 
Programm auswerten oder als Kopie aufbewahren 
zur späteren Analyse.
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½ Im VSE haben wir ja EBCDIC ςdas kennt keiner . . .

½ Im VSE haben wir VTAM ςauch das kennt nur IBM . 
. . 

½ Können wir rundum sorglos sein? 

½ Sind Ihre Daten sicher ?

½ Gefahren bei  System z Umgebungen

½ Machen Sie alles dicht  - wie kann IBM hier helfen
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½ E-Mail ersetzt heute immer häufiger den Brief, 
Telegramm, Fernschreiben und Teletex.

½ 1. E-Mail in Deutschland ςwurde am 24. 8. 1984 
von Michael Rotertan der TH Karlsruhe 
empfangen.

½ 2010 wurde 107 Mrd. E-Mails versendet (90 % 
SPAM).

½ Das heute verwendete Protokoll ist SMTP zum 
senden und POP3 oder IMAP zum empfangen.  
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½ Beim Versand werden die Daten meist über SMTPS
verschlüsselt zum Mailserver übertragen. 

½ Auch das Abholen der Mails erfolgt meistens über 
POP3Soder IMAPSProtokolle.

½ Jedoch auf den Servern liegen die Mails ςwenn 
nicht verschlüsselt ςlesbar. 

½ Das gilt nicht nur für den Body der Mails, sondern 
auch für die Anhänge.
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½ Die meisten Angriffe gegen Unternehmen erfolgen 
von Innen.

½ Welchen Weg eine Mail über das Internet geht 
und auf welchen dieser Server Mails gespeichert 
und mitgelesen werden  ist nicht bekannt.

½ Auf dem Weg zum Empfänger kann eine Mail auch 
verändert und deren Inhalt verfälscht  werden. 
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½ Alles  gute Gründe E-Mails zu verschlüsseln.

½ Aber ς

½Warum macht das  
niemand  ?
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½ Alle heutigen E-Mail Programme unterstützen die 
Verschlüsselung von Mails

½ Man muss sich nur einen Public/Private Key 
generieren ςund entsprechende Programme zur 
Verschlüsselung nutzen

½ Aber je nach Mail Programm werden verschiedene 
Methoden verwendet.
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Initiator:

Mal sehen ob es

noch mehr CICS 

Websites gibt



½ Nur einige der 106000 Treffer bei CWBA oder 3660 
Treffer auf DFHWBTTA

½ http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq 

½ http://xmarks.com/site/www4.qcard.queensu.ca/QCD3
/CICS/CSMI/DFHWBTTA/CW01

½ https://www.state.ms.gov/taxtitle/cics/dfhwbtta/TNIQ

½ https://accounts.swbno.org:8084/cics/cwba/dfhwbtta/
wa00

½ https://techmvs.technion.ac.il/cics/CWBA/WGRNSE1?S
UB=134065
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Reichlich,wenn 

man nach

CICS/CWBA 

googelt.

http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
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½ Auch InhouseAnwendungen sind nicht sicher!

½ Sei es CICS Sign-ON über Telnet

½ FTP von oder zum z/VSE 

½ E-Mail im zVSEversendet 
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Diese Folien sollen nicht dazu auffordern VSE Systeme auszuspionieren.    
Sie wollen auf die Gefahren hinweisen, die vorhanden sind. 
Obwohl die Verwendung von Traces sowie Wireshark normaler -
weise verboten sein sollten - richtet sich auch derjenige nicht danach, der 
ein System ausspionieren will! 

WiresharkόŜƴƎƭΦ αwireάΥ 5ǊŀƘǘΣ YŀōŜƭΤ αsharkάΥ IŀƛΤ ŀƭǘŜ .ŜȊŜƛŎƘƴǳƴƎΥ Ethereal) ist ein 
freies Programm zur Analyse von Netzwerk-YƻƳƳǳƴƛƪŀǘƛƻƴǎǾŜǊōƛƴŘǳƴƎŜƴ όα{ƴƛŦŦŜǊάύΦ

WikiPedia



41. COURSE DORMAGEN-ZONS

20

LOGINüber 

Benutzer

Programm

Und anschließend

CESN



½ Command Fenster mit FTP zum z/VSE.

½ TCPIP 1.5.F
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½ Im Wiresharksieht man die Konversation vom z/VSE 
zum Client
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½ User und Passwort im Klartext !



½ FTP LS Data
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Was ein sicheres Passwort ist:

Wa$  31n  51ch3r3$  Pa5$w0r7  157
Wa $ 31n 51ch3r3$ Pa5$w0r7 157

Wa$ 31n 51ch3r3$ Pa5$w0r7 157

Passwörter sind im z/VSE normalerweise nur 8 Stellen lang, es sei 
Denn man verwendet LDAP Anmeldung- dann bis zu 64 Stellen.

Passwörter sind normalerweise in Uppercaseund bestehen aus 
Buchstaben, Ziffern und Sonderzeichen. 

Sind diese denn sicher ?



CESN: 

SignOnto CICS

Alles geheim  -

da keine Anzeige 

im 3270 erfolgt ?
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Nicht falls man 
EBCDIC Hex 
lesen kann ! 

Geht aber auch im 
Klartext . . .
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Řп Ŏм Ŝн Řр Ґ Ψa!{bΨ  μ  Ŏт Ŏр Ŏу Ŏр Ŏф ŘпҐΨD9I9LaΨ

Hier steht die UserIdund das Passwort ! 



½ Wie bei IPTRACE dokumentiert, kann E-Mail Traficim VSE 
aufgezeichnet und anschließend von Wiresharkausgewertet 
werden.
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How to take a trace
Enter the following commands on your VSE console:

MSG xx (xx = partition ID of target TCP/IP partition) 
DEFINE TRACE,ID=xxxx, IPADDR=ipaddr-of-target-system 

--> recreate the problem 
DUMP TRACES SEGMENT NEW 
DELETE TRACE,ID=xxxx
Download the SYSLST output containing the trace data to your PC in ASCII 
format. 
Now you can use the IP Trace Tool to convert and view this trace in 
Wireshark.

Note: The trace data is taken in the TCP/IP partition GETVIS.

Dieser Text stammt 
aus  der HTML 
Dokumentation: 

~/doc/ipTraceTool.ht
ml



E-Mail von z/VSE 

mit Anhang
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½ Generell: Im IPINITxx.LMember kann jeder User mit 
Passwort eingetragen werden 

¼ Leider kann man auch dieses Member im CMS oder 
ICCF lesen z.B. 

¼ DEFINE USER,USER=MASN,PASSWD=GEHEIM

¼ Doppelte Pflege der Benutzer (II + IPINITxx.L)
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Security im TCP/IP



½ Es gibt ein Security EXIT im TCP/IP von IBM, dass über den Basic 
Security Manager ¦ǎŜǊLŘΨǎgegen Ressourcen abprüft.

½ Das geht über  RACROUTE Calls, und überprüft die UserID.

½ Verwaltet die Zugangskontrolle zu Dateien, Libraries, Power und 
Site Befehlen.
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Security im TCP/IP

Mit Security EXIT



½ Daten können im z/VSE verschlüsselt werden. Dazu muss 
man sich einen Key generieren, der in der CRYPTO.KEYRING 
- Library gespeichert wird.

½ Diese Keyskönnen für SecuredFTP und Telnet verwendet 
werden.

½ Das ist nicht trivial, denn Keysmüssen verwaltet und 
archiviert  werden.

½ SieheBeispiele: How to setup Secure FTP with VSE:

½ ftp://ftp.software.ibm.com/eserver/zseries/zos/vse/pdf3/
How_to_setup_SecureFTP_with_VSE.pdf
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FTPS

FTPüber SSL



Telnet 3270 over SSL

Define von TELNETD:

DEFINE TELNETD,ID=LU,TERMNAME=TELNLU,TARGET=DBDCCICS,PORT=992 ,COUNT=4,  -

LOGMODE=S3270,LOGMODE3=D4B32783,LOGMODE4=D4B32784,LOGMODE5=D4B32785,POOL=YES

DefineTLSD:

DEFINE TLSD,ID=TLSDTELNET, Id of this SSL/TLS daemon

PORT=992 , Secure telnet port

PASSPORT=992 , Port data is passed to

CIPHER=2F350A0962, Allowed cipher suites

CERTLIB=CRYPTO, Library name

CERTSUB=KEYRING, Sublibrary name

CERTMEM=SECTELN, Member name

TYPE=1, SSL server authentication

MINVERS=0300, Minimum version required

DRIVER=SSLD Driver phase name

With the above definition the TELNETD will natively support SSL, but pick up the necessary
SSL configuration information from the DEFINE TLSD keywords.

Sieheauch: How to setup Telnet with VSE:
ftp://public.dhe.ibm.com/eserver/zseries/zos/vse/pdf3/How_to_setup_Secure_Telnet_with_VSE.pdf
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Telnet mit SSL



½ Mit Bordmitteln die Sicherheit im z/VSE erhöhen

½ LDAP SignOn ( Single Passwort für Windows und 
Mainframe) 

½ TelnetSund FTPS Securedmit SSL

½ E-Mail Verschlüsselung (Windows) 

½ Tape Encryption 

½ Ressource Security (VSAM Dateien, Libraries) 

½ Interesse ?  
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Angebot   Ą

Submitabsichern 



½ Jeder kennt  das:

¼ Aus VM mal eben einen Job submittenςschon 
läuft der in Produktion statt im Test -

¼ Wie kann man sich davor schützen?

¼ Tipps zum Nachbauen
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Submitaus z/VM



½ Unter z/VM kann man mehrere Gastsysteme sicher 
betreiben 

½ Gründe sind:

¼ Produktion und Test voneinander trennen

¼ Mehrere verschiedene Produktionssysteme zu fahren 
wegen verschiedener Sprache

¼ Eine Installationsmaschine zum Testen von neuen 
Systemen oder deren Komponenten

¼ Üben von IPL und Start/ Beenden von Subsystemen 
oder neue Mitarbeiter mit den Systemen vertraut 
machen
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Gründefür z/VM 



½ Szenario:
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z/VM  

z/VSE
PROD1

z/VSE
PROD2

z/VSE
TEST

CMS CMS CMS CMS Linux



z/VM  

z/VSE
PROD1

z/VSE
PROD2

z/VSE
TEST

CMS CMS CMS CMS Linux

½ Submit
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SUBVSE  fn fm ft VSENAME 
Standard Submit

zum z/VSE
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z/VM  

z/VSE
PROD1 

z/VSE
PROD2

z/VSE
TEST

C
M
S

SUBVSE  fn fm ft VSENM

Es geht aber auch:

Subp Subp2
Subt SsP1
SSP2 SST

Mit PF Tasten gesteuert . . . 

Auch mit Abfrage:  

Are you sure ?

C
M
S

C
M
S

L
I
N
U
X

Alternativen:

Mit Sicherheits-
abfrage ?


