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Sind Ihre Daten sicher ?
Submit absichern
Web Service Batch

CPGJDBC i Status und News
v, QOracle - MSSQL Server 2005
v, MYSQL 5 GB Daten

Barcode Browser und Excel

Job-Named BACEMT Commands
TCP/IP CSI/ BSI z/OS Listener READY
DB2 1 LUW Erfahrungen

Apps T Iphone- Android- Windows Mobile
v, Alternative: Web Anwendungen fur Mobile
Da war noch was. . .

System Seminare
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Aktuelle Meldung: 27.4.2011

(=
heute.de computer

heute-Nachrichten

ZDFmediathek

» Video iPhone speichert
Positionsdaten

Wirtschaft

Computer

» Video Weiter viele Mangel
beim Datenschutz

PlayStation
/ Network

» Video "Digitaler
Radiergummi”

PlayStation Network: Hacker klauen 77 Millionen
Kundendaten
sony spern Online-Dienste - Racheakt aus der Szene?

ZDFmediath

zur ZDFmediathek @

Sendung verpasst?
Jetzt ansehen

Gigantischer Datenklau: Hacker haben Passworter. Adressen und » Thema Daten in
maglicherweise auch Kreditkarten-Nummern von 77 Millionen Sony-Kunden Gefahr
gestohlen. Betroffen ist vor allem das PlayStation Network. Ist der Angriff eine

Racheaktion aus der Hacker-Szene?

ZDF heut & Drucken [ Versenden 27.04.2011
eute
e » Kundenkarten: Datenstriptease beim
ELE g T =S5 Daten-Klau bei Sony: Hacker haben Informationen Wischekauf ’
ZDF heute nacht von Millionen Nutzern der Online-Dienste as ik boim-inkauten perKindankarts lbecuns:
SONY 5 A
v Pla){Stathn Netw.ork‘und des Video- gnd | » Der Spion, der in der Kleidung steckt
e ol Musikservices Qriocity erbeutet. Der japanische Neue Technologien bringen neue Probleme fir den
Sendungen von A-Z v 19,91 3 Elektronik-Riese hatte nach dem Hacker-Angriff vor Datenschutz
Datun/Zeit einer Woche den Stecker gezogen und die Dienste » Wo Datenjager ill'_n ALI:SQ laue;rn g, ;
3 un allen - ein
27.04. 09:30:06 abgeschaltet; Uberblick 2

» Mobil-Angebote
» WAP-Dienste

» Newsletter

» RSS-Angebot

» Sidebar

» Podcast-Angebot
» heute-Telegramm
» Bildschirmschoner

» Nachrichtenbanner

Vortag fAnderung
20,35 -2,19%
HETRA

min. verzogert
: realtime

» Charts und weitere
Informationen

Quelle: Teledata /

Innovative Software

Passworter ausgespaht

Eine unbekannte Person habe sich Zugang zu
personlichen Daten wie Name. Adresse, E-Mail
oder Geburtsdatum verschafft, schrieb Sony in
Firmenblogs weltweit und informierte die
Betroffenen. Auch Logins und Passwaorter seien
nach derzeitigem Kenntnisstand ausgespaht
worden. maglicherweise auch die Liste der Kaufe.

Interaktiver Krimi

» Sendung Wer rettet
Dina Foxx?

BaTEASCATIRALY - —
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E-Mail und Verschliisselung

o Herkdmmliche BMails sind mit einer Postkarte

vergleichbar.
E-Mail

> Der Inhalt liegt offen und kann von jedem

PGP _
mitgelesen werden.

2 Auch beim Mail Dienstleister lassen sich dig il
Daten sogar einfach und automatisch per
Programm auswerten oder als Kopie aufbewahren
zur spateren Analyse.
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Uberblick :

Telnet

FTP

E-Mail

HTTP Server mit z/VSE

Sicherheit im z/VSE

Yo

Yo

Yo

Yo

Yo

Yo

Im VSE haben wir ja EBCRHW&s kennt keiner . . .
Im VSE haben wir VTAMauch das kennt nur IBM .

Konnen wir rundum sorglos sein?
Sind Ihre Daten sicher ?
Gefahren bei System z Umgebungen

Machen Sie alles dichtwie kann IBM hier helfen
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E-Mail

PGP

E-Mail und Verschlisselung

Yo

Yo

Yo

Yo

E-Mail ersetzt heute immer haufiger den Brief,
Telegramm, Fernschreiben und Teletex.

1. EMail in Deutschland wurde am 24. 8. 1984
von MichaeRotertan der TH Karlsruhe
empfangen.

2010 wurde 107 Mrd. Hails versendet (90 %
SPAM).

Das heute verwendete Protokoll ist SMTP zum
senden und POP3 oder IMAP zum empfangen.
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E-Mail

PGP

E-Mail und Verschlisselung

Yo

Yo

Yo

Yo

Beim Versand werden die Daten meist tber SBITP
verschltsselt zum Mailserver Ubertragen.

Auch das Abholen der Mails erfolgt meistens Uber
POP3Xoder IMAFRSProtokolle.

Jedoch auf den Servern liegen die Mailsenn
nicht verschlissel lesbar.

Das gilt nicht nur fur den Body der Mails, sondern
auch fur die Anhange.
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E-Mail und Verschlisselung

> Die meisten Angriffe gegen Unternehmen erfolgen

v von Innen.

Welchen Weg eine Mail Uber das Internet geht
und auf welchen dieser Server Mails gespeichert
und mitgelesen werden ist nicht bekannt.

1
PGP /2

. Auf dem Weg zum Empfanger kann eine Mail auch
verandert und deren Inhalt verfalscht werden.
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E-Mail und Verschlusselung

> Alles gute Grinde-Kails zu verschlisseln.

E-Mail

PGP

. Aberc

v, Warum macht das
niemand ?

OOOOOOOOOOOOOOOOOO



E-Mail und Verschliisselung

> Alle heutigen BMail Programme unterstltzen die

. Verschlisselung von Mails
-iviai

- Man muss sich nur einen Public/Private Key

generierenc und entsprechende Programme zur
Verschlisselung nutzen

PGP

> Aber je nach Mail Programm werden verschiedene
Methoden verwendet.
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Vortrag: Martin Triibner 2010

| Geschichte | Profil | Freeware | Produkte | Shrinkware |

Pi-Systemprogrammierungs-GmbH
Initiator: =
Mal sehen ob es fora
version in
english
click hers
noch mehr CICS TeichstraBe 39E
€3225 Langen
tel: 08103-71254
0 0 tagsiber: 0171850 7132
WGbSlteS glbt Email: info@pi-sysprog.ds

~-What can happen when you put your CICS on
the web*

Martin Trubner
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Reichlichwenn
man nach
AdCS/CWBA

googelt

Auf der Suche nach z/VSE

und z/0S Servern im WWW

Yo

Yo

Yo

Yo

Yo

Yo

Nur einige der 106000 Treffer bei CWBA oder 3660
Treffer auf DFHWBTTA

http://webapps.nyc.qov:8084/cics/cwba/dfhwbtta/abhq

http://xmarks.com/site/www4.qgcard.queensu.ca/QCD3
/CICS/CSMI/DFHWBTTA/CWO01

https://www.state.ms.gov/taxtitle/cics/dfhwbtta/TNIQ

https://accounts.swbno.org:8084/cics/cwba/dfhwbtta/
wa00

https://techmvs.technion.ac.il/cics/ CWBA/\WGRNSE17?S
UB=134065
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http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq

NY Gov Application

J51 Abatement History Menu - SeaMonkey

2.8 On o= & - ©
@ startseite  ELesezeichen % SeaMonkey deutsch % mozils.org % mozilaZine % mozdev.org e http:/fservice.gmx.ne... R Lattwein Meny

[‘3 |\Mmb;asoe¢a-suhe [\Js:mmmmwm ]

W e etes .......1-51 Benefit History Request Screen

PROPERTY »_J-51 Explanation imes

PARKING & VE

Please enter all fields:

BUSINESS TAX Borough: [ ~ ]
OTHER SERVICES Block: [ |
FORMS & PUBLICATIONS | ot

ABOUT FINANCE
CONTACT FINANCE

Tax Year:

| [ Reset | [ TaxYear Summary |

» SEARCH

-51 Explanation

he 1-51 benefit program of the City of New York is a tax incentive for the renovation of multiple unit residential buildings. The Depaftme
nd handles all applications for it. The Department of Finance applies the HPD approved benefits to real property value

[The program includes two benefits, both based on the certified cost of building 7 (1) The 3-51 reduces the taxabl
labatement reduces the actual tax that has been charged against a property.

> 3-51 Program Information

Disclaimer

1. The J-51 Benefit History is for informational purposes only. It contains information that may be currently under review. The inforfiation
days. Recent changes shown may not yet have affected billing. i

2. The Department of Finance records are updated regularly. If you believe there are any ies a3 to the i orif
[Department of Finance. 3 3

12. You may not be entitled to the credits appearing on these pages. To verify entitiement please contact the Department of Finance..

4. To reach the Department of Finance )51 Abatement Unit write to:

Exemptions Section - 151
P.O.Box 3120 oees Rteresonteras, . 238! 3523 ] REE2ERLE: Sees H H
Church Street Station : it : : R R
New York, NY 10007-3120 i e B Bt HiHHE

© e/
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www.state.ms.gov

" @ startseite | EJLesezeichen N SeaMonkey deutsch % mozita.org % mozfaZine % mozdev.org % hi: ne. %
@ [\M-mm ]\ 351 Abatement Hstory Menu l—-—---‘ ]\ =~ ] x
@ Mississippi Vehicle Title Information Search
Disclai Must Be Authorized Under Federal Driver's Privacy Protection Act
NOTICE: Title fees increase effective July 1, 2010.
Click on this link for more information: http://www.dor.ms.gov/title/titlefeesincrease.html
User ID (I
Password | |
:
Copyright © 2002-2011 Mississippi D of Information Technology S
CEDEX =a
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Queen Univsersity CA

1 D startseite  EJLesezeichen N SeaMonkey deutsch % mozila.org N mozilaZine N mozdev.org % hittp:/jservice.gmx.ne... X Lattwein Mend

8 | N dfmbtta - Google-Suche

| % 351 Abatement Hitory Menu

| 3 wmws.acard. queensu.ca/QD3/C... | % Mssissiop Portal e business Logn | S NYC Property Search NYC

Signoff O _
ASQ Sign-On
** PLEASE ENTER YOUR REFERENCE NUMBER OR STUDENT NUMBER **

For OUAC Applicants
Please enter your OUAC reference number. This number can be found on your
copy of your application or on the OUAC acknowledgement/amendment form

OUAC Reference Number:
| Please enter the full 2010 at the beginning of your OUAC
Reference number. (2010******0) Please enter the final digit (11th) as a zero.

Enter your date of birth, following the format below. if you have not included
your date of birth on your OUAC application, you should amend your

using the i ion Form that was sent to you.
Otherwise you will not be able to access ASQ. After entering your Reference
Number and date of birth please click the PROCEED button to continue.
Date of Birth: | 7] | tyyyy mm dq)

For Current Queen's Students
Student Number: | __|Enter your student number and date of birth
{following the instructions above). Click PROCEED to enter,

o

Experience :
March 18, 19.2010

&
Requirements
The language of instruction

at Queen’s is English. Click
o learn more about our

£2007 Queen's University.
Admission es - Office
Gardon Hall

Queen's University
Kingston, Ontario, Canada
K7L 3NG

admission@queensu.ca

of the University Registrar

© e/ =

41. COURSE DRMAGENONS



New Orleans:

accounts.swbno.org:8010

Onlin Board of New

Payn

Datei Bearbeiten  Ansicht
.', @ startseite  EJLesezeichen N SeaMonkey deutsch N mozila.org % moziiaZine % mozdev.org R http:/fservice.gmx.ne.. ¢ Lattwein Mend

Gehe

/e swbno. P

a7
&0

J (2) Online Payment System - Sewera... I x

@ ir\ dfftmbtta - Google-Suche ;: R JS1 Abatement History Menu 13 wwwd. qoard. queensu.ca/QCD3/C. ;: \ Mississippl Portal e-business Login ‘ [ ASQ - Queen's University

»

View & Pay Bill Online

~
b
Y N
3 ST N o>
Customer Service
. o d -1-.—- .l . '
b A LA A *
Sewerage and Water | CUSTOMER WORK IN DOING BUSINESS ~ DOCUMENTS & HISTORY &
Board of New Orleans | serviCE PROGRESS WITH S&WB REPORTS FACTS EVENTS FORMS
Service >> View & PI! Your Bill Online >>> Find Account Number >>>>
Payment Locations

Find Account Number

In an effort to make your information more secure, we have disabled the online Find Account Number
feature. To find your account number, please retrieve a recent water bill and locate your account number in

Customer Information » A <
AN, l one of the two locations outlined on the sample bill below.

sk a Question
Change Mailing Address
Sanitation
Contact Us 4
What do you want to
do? >
What do you want to 2
know? H
[=———=—x
Search the Site q
v
Q=% 8= == @
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Municipality of Anchorage

5 SeaMonkey

Datel  Bearbeiten Anskht Gehe Lesezechen Extras Fenster Hife
- q [ & he:foro 00 feics fewba &b tta/TX 1P 4090760212 1000100000000000000IMAGWORD 2009

D startseite | ELesezeichen X SeaMonkey deutsch N mozila.org N mozllaZine % mozdev.org % http:/fservice.gmx.ne... N Lattwein MenG

] ‘ R dftvabtta - Google-Suche. \' % )51 Abatement History Menu | Bl wwewd.qcard.queensu.ca/Q... \[ 2 Mississippi Portal e-business ... R ASQ - Queen's University R accounts.swbno.org/CICS/... | N http:/fprop -MAGWORDM} x

& Axciiorace

Home R B G Visitors Departments  Public Safety

Depantments > Finance > Propery Taxes » New Search > results

Propery Apprasal

Account Key: 076.021-21.000 Tax Year:| 2009 ¥/

Name: WEAVER SHELBY C

Transaction Effective Thru
Type Darte

FULL YEAR TAX
SRAVET EXEMPTION
RESID EXEMPTION
TAX CREDIT
TAX PAYMENT
TAX PAYMENT
BALANCE

Payment Interest

5,456.75
-1,724.99
- 230.00

- 173.56

- 1,664.10
-1,664.10
00

2/8|8(8(8/8|8
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State of Nevada

# Ul Internet Claim n Screer

Ratei  Gearbeiten Ansicht Gehe Lesezeichen Extras Fenster Hife

2uttick i Vofr Neulsden © fnle \‘ﬂle\mlﬁ' Q
T @ startseite  ELesezechen N SeaMonkey deutsch % mozls.org N moztaZne % mozdev.org % hitp:ffeervice.gmx.ne... % Lattwein MenG
8 | & dfmbta -Goo.. | S 351 [ Brmeracarda. | S | % AsQ-Queens .| & sccounts.anbn..| N hitoi//. 802009 | () Ask a queston .| % 12300 0 Ge... | @ ks 88 41414, | ¥ UlIntemetal. | x

3
’g fmggtate of Nevada@

Department of Employment, Training & Rehabilitation

Ul Login
Social Security Number: ___} g I__—_] 'f:l
Personal Number (PINy: (e )
Security Verification:

Please enter the code 33 you seen in the image.

[(Back ] [(Prnt] [LoGIN]
R T Y T

© =0 S =
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Wie sicher sind unsere Standard

Anwendungen ?

2 AuchlnhouseAnwendungen sind nicht sicher!
v, Sel es CICHgRON Uber Telnet
. FTP von oder zum z/VSE

v BEMall imzVSEersendet

Diese Folien sollen nicht dazu auffordern VSE Systeme auszuspionieren.
Sie wollen auf die Gefahren hinweisen, die vorhanden sind.

Obwohl die Verwendung von Traces sowie Wireshark normaler -

weise verboten sein sollten - richtet sich auch derjenige nicht danach, der
ein System ausspionieren will!

WikiPedia Wiresharko S y WireédY a5 NI Ksharki Y 6 S8& T & f EtBerea)BiehA OKy dzy 3 Y
freies Programm zur Analyse von Netzw¥R YY dzy A { | A2y A DBSND A Yy Rdzy 3|SyY
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Telnet Login Data

Follow TCP Stream

-Stream Conten e —

eeo. 'Mff.MThpm.N3geheim§...... ..-.8Datenfreigabe...... 4
LOGINUber
Benutzer
Programm

i Il >

Und anschlie3end (Eind] (save &s] print]| Entire conversation (217 bytes) v |O asc ® EBCDICI O HexDump O C Arrays O Raw

CESN

| Packets: 48 Displayed: 8 Marked: 0 Dropped: 0
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Auswahlen C:\WI NDOWS\svstem 32\cmd.exe

IN>ftp 1922_.168 -1

erbindung mit 192 168.3 .1 wurde hergestellt

28—TCP/IP for USE Internal FIPDAEMN 81 .85 F 208898265 82 _33
Copyuright <{c> 1995.28086 Connectivity Systems Incorporated
28 Ready for new user

8.3.1: (none))

need passuwd

proceed

88 Command okay

ggupile status okay; about to open data connection

26 Closing data connection

TP: 64d Bytes empfangen in 2.52Sekunden 8.83KB /s
tp> cd power.lst._. 1

58 Requested file action ockay,., completed

tp> get cpg vsamcat.txt

288 Command okay

158—About to open active data connection
File:-POWER._LST _L_CPG

Type-ASCII Recfm:U L»e 56

CC=0N UNIX=0FF RECLF= OFF TRCC =0FF CRLF=0N HNAT=NO CONT=0FF
Translate with US_ENG_8G3

MODE=St»eam STRU=File

158 File status okays; about to open data connection

226—Bytes sent: 15_.479

Recox»ds sent: 184

Transfer Seconds: e X 69K pex» second>

File 1.0 Seconds: -81 < 1512K per» second>

226 Closing data connection

F : 64d Bytes empfangen in 1.63Sekunden 2_.53KB /s

> bye =,
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FTP Daemon Response

(Untitled) - Wireshark
Fle Edt View Go Capture Analyze Statistics Help

BWOMN BEXR2E A¢»9T2 [EFRQQD EBBX B
Eiter:l v Expression... Clear Apply

Time Source Destination Protocol Info

10 4.521980  192.168.3.1 192.168.197.40 FTP Response: 220-TCP/IP for VSE Internal FTPDAEMN 01.05 F 20090205
11 4.531205  192.168.3.1 192.168.197.40 TCP htuilsrv > 16603 [PSH, ACK] Seq=1 Ack=1 Win=65534 Len=106

14 4,658183  192.168.3.1 192.168.197.40 FTP Response: Copyright (c) 1995,2006 Connectivity Systems Inco
e 4 B38520 197, 988 3.1 109 968 90740 FTP __Recponce: 290 Readv for pew yeer |

<

A

@ Frame 16 (78 bytes on wire, 78 bytes captured)
| ® ethernet II, Src: Broadcom_3d:41:5d (00:10:18:3d:41:5d), Dst: 00:22:19:23:05:5a (00:22:19:23:05:5a)
# Internet Protocol, Src: 192.168.3.1 (192.168.3.1), Dst: 192.168.197.40 (192.168.197.40)
@ Transmission Control Protocol, Src Port: ftp (21), Dst Port: 17566 (17566), Seq: 125, Ack: 1, Len: 24
= File Transfer protocol (FTP)

= 220 Ready for new user\r\n
q Response code: Service ready for new user (220)

1

‘| Response arg: Ready for new user
[ d0000 00 22 19 23 05 5a 00 10 18 3d 41 5d 08 00 45 00 . .#.Z.. .=A]..E.
((1¢)0010 00 40 73 cc 00 00 fd 06 00 71 cO a8 03 01 c0 a8 .@s..... . (e
(J0020 5 28 00 15 44 9e 60 2f 11 b2 22 ea 05 €2 50 18 .(..D."/ .."...P.
qoo3o ff fe 51 98 00 00 32 32 30 20 FPACEIGEE ..Q...22 0 [TEW
‘5 (J0040 72 20 6e 65 77 20 75 73 65 0a ifor new userjii
(
4
{1
FRJRJResponse arg (fip.response.arg), 18 bytes | Packets: 106 Displayed: 106 Marked: 0 Dropped: 0
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FTP: User=MASN

(Untitled) - Wireshark
Fle Edt View Go Capture Analyze Statistics Help

Buoed BEXREIAa¢90TL(EE QAN §BB X E

Fiter: |(ip.addr eq 192.168.3.1 and ip.addr eq 192.168 v Expression... Clear Apply

No. - Time Source Destination Protocol Info
Y 4.953591

16 8.840910  192.168.3.1 192.168.197.40 FTP

19Z2.108.3.1 19Z.108.19/.40 FIP Response: ZZU Reaay TOr new user

15 8.839620 192.168.3.1 192.168.197.40 TCP ftp > 16693 [ACK] Seq=149 Ack=12 win=€
Response: 331 User name okay, need pas

39 12.874149 192.168.3.1 192.168.197.40 TCP ftp > 16693 [ACK] Seq=184 Ack=25 Win=€
40 12.875698 192.168.3.1 192.168.197.40 FTP Response: 0 User loqged in, proceed

I

>

v

® Frame 40 (83 bytes on wire, 83 bytes captured)

® Ethernet II, src: Broadcom_3d:41:5d (00:10:18:3d:41:5d), Dst: 00:22:19:23:05:5a (00:22:19:23:05:5a)

#® Internet Protocol, Src: 192.168.3.1 (192.168.3.1), Dst: 192.168.197.40 (192.168.197.40)

#® Transmission Control Protocol, Src Port: ftp (21), Dst Port: 16693 (16693), Seq: 184, Ack: 25, Len: 29
# File Transfer Protocol (FTP)

00 22 19 23 05 5a 00 10 18 3d 41 5d 08 00 45 00 .".#.Z.. .=A)..E.
00 45 d9 b9 00 00 fd 06 9a 7e cO a8 03 01 €O a8 .E...... s~ieuuss
€5 28 00 15 41 35 40 43 dd 7b cb ac 51 Oe 50 18 .(..A5@C .{..Q.P.
ff fe 29 08 00 00 32 33 30 20 55 73 65 72 20 6¢ ..)...23 O user 1
6f 67 67 65 64 20 69 6e 2c 20 70 72 6f 63 65 65 ogged in , procee
0050 64 0d Oa d.-

| Fie: "C:\DOKUME ~1\Maassen2| OKALE~1\TempletherXXXXa05488" 40 KB 00:01:29 | Packets: 247 Displayed: 63 Marked: 0 Dropped: 0
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FTP Follow TCP Stream

]/2 FTP LS Da.ta Follow TCP Stream

~Stream Content

220-TCcP/IP for VSE Internal FTPDAEMN 01.05 F 20090205 02.33
copyright (c) 1995,2006 cConnectivity Systems Incorporated

220 Ready for new user

USER masn

331 user name okay, need password

PASS geheim

230 user logged in, proceed

PORT 192,168,197,40,65,55

200 command okay

NLST

150 File status okay; about to open data connection

226 closing data connection

CwD power. Ist.]

250 Requested file action okay, completed

PORT 192,168,197,40,65,58
‘ 200 command okay
RETR cpg
150-About to open active data connection
File:POWER.LST.L.CPG
Type:ASCII Recfm:V Lrecl: 256
CC=ON_ UNIX=OFF RECLF=OFF TRCC=OFF CRLF=ON NAT=NO CONT=OFF
Translate with US_ENG_O03
MODE=Stream STRU=File
150 File status okay; about to open data connection
226-Bytes sent: 15,479
Records sent: 184
Transfer Seconds: 222 E 69K per second)
File I/0 Seconds: .01 1512K per second)
' 226 closing data connection

QUIT
221 FTPDaemn closing control connection

[End][Save 5s][grnﬂ| Entire conversation (1001 bytes) VI@ ascit O escpiC O Hex Dump O C Arrays O Raw

| Close | | Fiter out This stream |
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Passwort Schutz

Was ein sicheres Passwort ist:
Wa$ 31n 51ch3r3%$ Pa5$w0r7 157

Wa $ 31n 51ch3r3% Pa5$w0r7 157

Wa$ 31n 51ch3r3$ Pa5$wOr7 157

Passworter

Passworter sind im z/VSE normalerweise nur 8 Stellen lang, es sei
Denn man verwendet LDAP Anmeldudgnn bis zu 64 Stellen.

Passworter sind normalerweise ippercasaind bestehen aus
Buchstaben, Ziffern und Sonderzeichen.

Sind diese denn sicher ?
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26

Signon to CICS

VSE/ESA CICS2

Type your userid and password, then press ENTER:

Userid
Password
Groupid
Language

New Password

5§ Verbindung zum fernen Server/Host 192 3. 1 aufgebaut Gber LU/Pool LATNT202 und Anschlu

APPLID CICSTEST
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CESN User/Password

Follow TCP Stream EI@]
Nicht falls man Stream Content
EBCDIC Hex || .:ciicerennns "A&CESN. . ... e Gt DR e |
lesen kann !
Geht aber auch im Hier steht dieUserldund das Passwort !
Klartext . . . '

|Eind |[save s |[rint || 192.168.197.40:6303 > 192.168.3. t:htuilsrv (91 bytes) v | O Asclt ® EBEDIC O HexDump O C Arrays O Raw

Help Close Filter Out This Stream

Data (data.data), 26 bytes
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E-Mail im zVSE Trace

> Wie bel IPTRACE dokumentiert, kaAk&il Traficim VSE
aufgezeichnet und anschlie3end Wihresharkausgewertet

werden.
Dieser Text stammt How to take a trace
aus der HTML Enter the following commands on your VSE console:

Dokumentation:

MSG xx (xx = partition ID of target TCP/IP partition)

DEFINE TRACE xkxx IPADDHRpaddrof-target-system
--> recreate the problem

DUMP TRACES SEGMENT NEW

DELETE TRACEXDx

Download the SYSLST output containing the trace data to your PC in ASCII

format.

Now you can use the IP Trace Tool to convert and view this trace in

Wireshark

~/dodipTraceTool.ht
ml

Note: The trace data is taken in the TCP/IP partition GETVIS.
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E-Mail: Noch einfacher im Klartext

Follow TCP Stream ':‘@18[

4 s stream Content
UCAT220 C KSDS_2003. 065 0 91% 1% 0% 0% 0% ** INDEX LEVELS >2 98 &
TXTVSM. DATA D 170 170 2048 64 0 21 B g 93
VSAM. CATALOG. BASE . INDEX. RECORD 1 0 64 3 26592 1174405122 945 980 33
UMSATZ. ZWIBER. K2101 C ESDS 2001.061 2001.068 99% 0% 0% 0% 59% ** ZU GROSS > 50 %
) TA104000. VSAMDSET. DFD01061. TB579439. TA104000 D 4080 4080 8192 0 90 1 13
E-Mail von z/VSE
VORLAUF . KARTE . UMSATZ C ESDS 2001.059 2001.066 99% 0% 0% 0% 96% ** ZU GROSS > 50 %
TOSOE863. VSAMDSET. DFDO1059. TBS76DB0. T9S9ES63 D 4080 4080 4096 0o 24 1 13
mit Anhang | \vse260. cpawkL. TEMP C KSDS 2007.222 0 98% % NO. EXTENTS > 3
VSE260. CPGWKL . DATA. TEMP D 100 2040 2048 40 0 126 19636 10 23
VSE260.CPGWKL . INDEX. TEMP I 0 2553 2560 40 17 20 2 223
XXX. ZENTRAL . ARTIKEL . STAMM. KSDS C KSDS 2006.072 1999.366 99% 0% 0% 0% 75% ** ZU GROSS > 50 %
XXX. ZENTRAL . ARTIKEL . STAMM. KSDS. . D. D 406 406 4096 7 0 12 100 1 23
' XXX. ZENTRAL . ARTIKEL . STAMM. KSDS. . I. 1 0 505 512 7 49 3.1 223
ZSART C KSDS 1998.114 0 98% 0% 0% 0% 80% ** ZU GROSS > 50 %
ZSART. DATA D 200 200 2048 7 O 126 94 1 23
ZSART. INDEX I 0 1529 1536 7 26 108 4103
CS T B R0 93.
0] CPG DATE 03/01/2011, CLOCK 12/34/22, DURATION  00/00/01
- -=====s=======_(7 3CF06A4CD09000==_--
.250 2.6.0 <C73CF06A4CD09000GLWSERVERO3> Queued mail for delivery E
QuIT
221 2.0.0 lattwein.de Service closing transmission channel| L
B (En)(seve as] print]| Entre conversation (16763 bytes) v |® ascrt O e8coic O Hexbump O € Arrays O Raw
ld—=o — s
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Wie konnen wir uns

absichern?

securiyimtepne 2 Generell: IMPINITxx.Member kann jeder User mit
Passwort eingetragen werden

v, Leider kann man auch dieses Member im CMS oder
ICCF lesen z.B.

s DEFINE USER,USER=MASN,PASSWD=GEHEIM

v, Doppelte Pflege der Benutzer (HIPANITXX)L
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Wie konnen wir uns

absichern?

- > Es gibt ein Security EXIT im TCP/IP von IBM, dass Gber den Basic
Security im TCP/IP Security Manager 'a S NjegerHRessourcen abpriift.

MIt Security EXIT 1, Das geht iUber RACROWI&ls und Uberpruft diegUserID.

. Verwaltet die Zugangskontrolle zu Dateien, Libraries, Power und
Site Befehlen.

. Pre-
™| processing
exit
TCF/IP Security
for BSSTISX f:f RACROUTE >  Manager
VEE (BSM/ESM)

Puost-
®= processing
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Wie konnen wir FTP

absichern?

FTRiber SSL

=

/2

Yo

Yo

Yo

Yo

FTPS

Daten kdnnen im z/VSE verschlUsselt werden. Dazu muss
man sich einen Key generieren, der in der CRYPTO.KEYF
- Library gespeichert wird.

DieseKeyskdnnen furSecured=TP und Telnet verwendet
werden.

Das ist nicht trivial, dendeysmissen verwaltet und
archiviert werden.

SieheBeispiele How to setup Secure FTP with VSE:

ftp://ftp.software.ibm.com/eserver/zseries/zos/vse/pdf3/
How to setup SecureFTP_with VSE.pdf

41. COURSE DRMAGENONS



Wie konnen wir Telnet

absichern?

Telnet mit ss1. Telnet 3270over SSL

Define von TELNETD:

DEFINE TELNETD,ID=LU,TERMNAME=TELNLU,TARGET=DBDCCICS,PORB92 ,COUNT=4, -
LOGMODE=S3270,LOGMODE3=D4B32783,LOGMODE4=D4B32784,LOGMODES5=D4B32785,POOL=YES

DefineTLSD:

DEFINE TLSD,ID=TLSDTELNET, Id of this SSL/TLS daemon
PORT992, Secure telnet  port
PASSPORTE92, Port data is passed to
CIPHER=2F350A0962, Allowed cipher suites
CERTLIB=CRYPTO, Library  name
CERTSUB=KEYRING, Sublibrary name
CERTMEM=SECTELN, Member name

TYPE=1, SSL server authentication
MINVERS=0300, Minimum version  required
DRIVER=SSLD Driver phase name

With the above definition the TELNETD will natively support SSL, but pick up the necessary
SSL configuration information from the DEFINE TLSD keywords.

Sieheauch  How to setup Telnet with VSE:
ftp://public.dhe.ibm.com/eserver/zseries/zos/vse/pdf3/How_to_setup_Secure_Telnet_with_VSE.pdf
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Neues Seminar:

Security mit z/VSE ?

Angebot A

Submitabsichern

Yo

Yo

Yo

Yo

Yo

Mit Bordmitteln die Sicherheit im z/VSE erhdhen

LDARSIgnOnN ( Single Passwort fir Windows und
Mainframe)

TelnetSund FTPSecurednit SSL

E-Mail Verschlisselung (Windows)

Tape Encryption

Ressource Security (VSAM Dateien, Libraries)

Interesse ?
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Hilfe wo bin ich ?

v Jeder kennt das:

v Aus VM mal eben einen Jshbmittenc schon
|auft der in Produktion statt im Test

v, Wie kann man sich davor schutzen?

v, Tipps zum Nachbauen
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Grindefur z/VM

z/VM Umgebung -

Sicher und flexibel

. Unter z/VM kann man mehrere Gastsysteme sicher
betreiben

v, Grunde sind:

Ya

Ya

Ya

Ya

Produktion und Test voneinander trennen

Mehrere verschiedene Produktionssysteme zu fahren
wegen verschiedener Sprache

Eine Installationsmaschine zum Testen von neuen
Systemen oder deren Komponenten

Uben von IPL und Start/ Beenden von Subsystemen
oder neue Mitarbeiter mit den Systemen vertraut
machen
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z/VM Umgebung -

Sicher und flexibel

v, Szenario:

z/VM

7z/VSE 7I\VSE 2/\VSE || CVsf cmsll cmsfi cmsf Linux
PROD1 |} PROD2 TEST




z/VM Umgebung -

Sicher und flexibel

StandardSubmit v Submit SUBVSEn fm ft VSENAME

zum z/VSE
z/VM

7z/VSE 7I\VSE 2/VSE CMS cMsh cmsf cMsl| Linux
PROD1 §} PROD2 TEST

41. COURSE DRMAGENONS




Alternativen:

Mit Sicherheits
abfrage ?

SUBVSE fn fm ft VSENM
Es geht aber auch:

Subp Subp2

Subt SsP1

SSP2 SST

Mit PF Tasten gesteuert . . .

Auch mit Abfrage:

Are you sure?
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